VAZNA INFORMACIJA O VIRUSU (1)

Postovani korisnici,

zadnjih dana smo primijetili da se Siri jedan od jako opasnih racunalnih virusa, koji zaklju¢ava sve
Vase dokumente (slike, PDF dokumente, office dokumente, tekst), jednom rijecju, gotovo sve Sto
imate na racunalu, te trazi otkupninu za povrat podataka, najcesc¢e 500 USD.

Imali smo posla sa tri varijante ovog virusa, od kojih su dvije napale i unistile bazu podataka za
Luceed.

Informacije o virusu mogu se naéi na ovim stranicama (sadrzaj je na engleskom jeziku):

e https://blog.malwarebytes.org/threat-analysis/2016/03/cerber-ransomware-new-but-
mature/

e http://www.bleepingcomputer.com/news/security/the-cerber-ransomware-not-only-
encrypts-your-data-but-also-speaks-to-you/

Virus na racunalu mozZe se detektirati i oCistiti raznim alatima, ali zaklju¢ane (kriptirane) podatke se
vise NE moZe rekonstruirati niti koristiti, tako da je gubitak podataka gotovo 100%-tan.

Nasa preporuka je:

1. Redovito aZurirati antivirusne programe na racunalu, buduéi da se gotovo svakodnevno
pojavljuju nove varijante virusa, koje zaobidu antivirusnu zastitu koja nije azurirana. Na zalost,
¢ak niti aZurirana verzija antivirusa ne garantira 100%-tnu zastitu.

2. Ne otvarati nepoznate mailove, koji stizu sa nepoznatih adresa, pogotovo inozemnih.

3. Napraviti kopiju svih vaznih podataka i dokumenata sa racunala na neki vanjski disk ili USB
stick, kojega nakon kopiranja ODSTRANITI sa racunala.

4. Napraviti zastitnu kopiju baze podataka Luceed-a (glavni izbornik Luceed-a > Alati > Zastitna
kopija baze). Kopija baze se sprema u direktorij c:\luceedserver\backup u zip formatu, npr.
ime_baze_2016_04_05_11_42.zip te tu datoteku takoder spremiti na vanjski disk ili USB stick.

Kod eventualnih pitanja slobodno nas kontaktirajte telefonom ili mailom.

S postovanjem,
E-sustavi d.o.o.
Dinarski put 22,
10000 Zagreb

Web: www.e-sustavi.hr
E-mail: info@e-sustavi.hr
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